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1. Цель изучения программы, организационно-педагогические условия ее 
реализации 

 
Цель изучения программы «Работа со служебной информацией ограниченного 
распространения, содержащейся в документах об антитеррористической защищенности 
объектов (территорий) в сфере медицинской и фармацевтической деятельности»: 
- повышение квалификации специалистов в области работы со служебной информацией 
ограниченного распространения, содержащейся в документах об антитеррористической 
защищенности объектов (территорий) в сфере медицинской и фармацевтической 
деятельности. 
 
Организационно-педагогические условия 
 
Категория слушателей: руководители и специалисты, имеющие высшее и среднее 
профессиональное профильное образование. 
 
Срок обучения: 72 часа 
 
Форма обучения: определяется совместно с образовательной организацией  и  
Заказчиком (без отрыва от производства, с частичным отрывом от производства, то есть – 
очно-заочная форма, с применением дистанционных образовательных технологий) 
 
Режим занятий:  определяется совместно с Заказчиком (не менее 4 часов в день) 
 
Календарный учебный график: составляется по мере набора учебных групп 
 
Контроль проверки знаний: итоговый тест 
 
Условия реализации педагогического процесса: 
Образовательный процесс осуществляется на основе учебного плана, разработанного в 
соответствии с действующим законодательством. Обучение проходит очно – заочно, с 
использованием дистанционных образовательных технологий.            
Разделы программы изложены в учебном плане. Объем разделов программы и их 
расположение связаны не только с действующими нормами и правилами, но и с 
необходимостью системного охвата изучаемых вопросов. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



2. Планируемые результаты обучения по дополнительной  профессиональной 
программе  
 

Процесс обучения проводится очно-заочно, с применением дистанционных 
образовательных технологий, организовывается  работа с методическими и справочными 
материалами, с применением технических средств обучения. 
В результате освоения данной дополнительной  профессиональной программы слушатель 
должен знать:  
            -   основы законодательства в области работы со служебной информацией 
ограниченного распространения, содержащейся в документах об антитеррористической 
защищенности объектов (территорий) в сфере медицинской и фармацевтической 
деятельности;  
-   общие понятия и определения, используемые в вышеуказанной сфере; 
- пути предупреждения правонарушений в области работы со служебной информацией 
ограниченного распространения, содержащейся в документах об антитеррористической 
защищенности объектов (территорий) в сфере медицинской и фармацевтической 
деятельности;  
- порядок информирования об угрозе совершения или о совершении террористического 
акта на объектах (территориях) и реагирования на полученную информацию. 

 
 Слушатель должен иметь навыки: 
- категорирования объектов (территорий) и порядок его проведения; 
- организации мероприятий по обеспечению антитеррористической защищенности 
объектов (территорий); 
- контроля за выполнением требований к антитеррористической защищенности объектов 
(территорий); 
- разработки паспорта безопасности объекта (территории). 

 
По результатам обучения окончившему курсы специалисту выдается  

удостоверение установленного образца, со сроком действия 5 лет. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



3. Учебный план 
 

Модуль Наименование разделов (тем) дисциплины Кол-во ак. 
часов 

1. Нормативно-правовое обеспечение работы со служебной 
информацией ограниченного распространения, содержащейся в 
документах об антитеррористической защищенности объектов 
(территорий) в сфере медицинской и фармацевтической 
деятельности 

12 

2. Категорирование объектов (территорий) и порядок его 
проведения 

12 

3. Мероприятия по обеспечению антитеррористической 
защищенности объектов (территорий) 

12 

4. Порядок информирования об угрозе совершения или о 
совершении террористического акта на объектах (территориях) 
и реагирования на полученную информацию 

12 

5. Контроль за выполнением требований к антитеррористической 
защищенности объектов (территорий) 

10 

6. Паспорт безопасности объекта (территории) 12 

 Итоговая аттестация (тест) 2 

 ИТОГО 72 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



4. Рабочая программа 
курса повышения квалификации в объеме 72 академических часов по теме «Работа со 
служебной информацией ограниченного распространения, содержащейся в 
документах об антитеррористической защищенности объектов (территорий) в сфере 
медицинской и фармацевтической деятельности» 
 
Модуль 1. Нормативно-правовое обеспечение работы со служебной информацией 
ограниченного распространения, содержащейся в документах об 
антитеррористической защищенности объектов (территорий) в сфере медицинской и 
фармацевтической деятельности 
 
Законодательная база в сфере работы со служебной информацией ограниченного 
распространения, содержащейся в документах об антитеррористической защищенности 
объектов (территорий) в сфере медицинской и фармацевтической деятельности. 
Новшества I квартала 2022 года для организаций здравоохранения. Обзор основной 
нормативной документации в медицине. Требования к антитеррористической 
защищенности объектов здравоохранения. Субъекты КИИ в сфере здравоохранения 
согласно Федерального закона №187-ФЗ «О безопасности критической информационной 
инфраструктуры РФ".  
 
Модуль 2. Категорирование объектов (территорий) и порядок его проведения 
  
Методические рекомендации по категорированию объектов критической 
информационной инфраструктуры сферы здравоохранения. 
 
Модуль 3. Мероприятия по обеспечению антитеррористической защищенности 
объектов (территорий)  
 
Антитеррористическая защищенность организации.  
 
Модуль 4. Порядок информирования об угрозе совершения или о совершении 
террористического акта на объектах (территориях) и реагирования на полученную 
информацию 
 
Порядок действий работников объектов, к антитеррористической защищенности которых 
установлены отдельные требования. Образец положения по порядку обращения 
служебной информации ограниченного распространения. 
 
Модуль 5. Контроль за выполнением требований к антитеррористической 
защищенности объектов (территорий) 
 
Контроль за выполнением требований к антитеррористической защищенности объектов 
(территорий) в сфере медицинской и фармацевтической деятельности. 
 
Модуль 6. Паспорт безопасности объекта (территории) 
 
Паспорт безопасности медицинской организации. Образец. Порядок оформления. 
 
Итоговая аттестация - экзамен (тестирование) 
 
 
 
 
 



5. Глоссарий 

Автоматизированная система – система, состоящая из персонала и комплекса 
средств автоматизации его деятельности, реализующая информационную технологию 
выполнения установленных функций. 

Аутентификация отправителя данных – подтверждение того, что отправитель 
полученных данных соответствует заявленному. 

Аварийный выход — дверь, люк или иной выход, которые ведут на путь 
эвакуации, непосредственно наружу или в безопасную зону, используются как 
дополнительный выход для спасания людей, но не учитываются при оценке соответствия 
необходимого количества и размеров эвакуационных путей и эвакуационных выходов 
и которые удовлетворяют требованиям безопасной эвакуации людей при чрезвычайной 
ситуации. 

Аварийное освещение - освещение на путях эвакуации, имеющее электропитание 
от автономных источников, функционирующих при пожаре, аварии и других 
чрезвычайных ситуациях, включаемое автоматически при срабатывании соответствующей 
сигнализации или вручную, если сигнализации нет или она не сработала. 

Акт биологического (бактериологического) терроризма – применение или 
угроза применения бактериологических культур (бактерий, вирусов, токсинов, грибков 
и т.д.) для распространения эпидемий или эпизоотий в террористических целях.  

Акт терроризма (террористическая акция) – социально или политически 
мотивированные действия лиц или группы лиц, создающие угрозу жизни и безопасности 
людей, их здоровью, причинения значительного материального ущерба в целях 
принуждения органов власти к принятию решений и совершению действий, требуемых 
террористами, а также в целях распространения страха и паники среди населения. 

Акт терроризма может осуществляться в форме: взрыва, поджога, применения или 
угрозы применения взрывчатых, радиоактивных, химических, биологических, 
токсических, отравляющих, сильнодействующих веществ, ядерных устройств, 
уничтожения, повреждения, захвата транспортных средств и других объектов; 
посягательства на жизнь государственного или общественного деятеля, представителя 
национальных, этнических, религиозных или иных групп населения; захвата заложников, 
похищения людей, создания угрозы жизни, создания условий для возникновения аварий и 
катастроф техногенного характера; распространения террористических угроз в любой 
форме; иных действий, создающих опасность гибели людей, причинения значительного 
имущественного ущерба либо наступления иных общественно опасных последствий. 

Анонимная угроза – поступившее в адрес коллективного средства размещения, 
органов государственной власти, средств массовой информации, отдельных граждан 
письменное или устное сообщение неизвестного лица о возможности совершения  

Анонимные материалы – изготовляемые и распространяемые с сокрытием имени 
автора, изготовителя или распространителя в письменной и иной форме материалы, 
содержащие призывы к насильственному изменению существующего конституционного 
строя, совершению террористических акций, угрозы совершения действий 
экстремистского характера, а также иные сведения, входящие в сферу интересов 
компетентных органов. 

Антитеррористическая деятельность – реализация органами государства 
и общественными организациями в соответствии с их правовым статусом мер 



политического, идеологического, информационно-пропагандистского, правового, 
специального и иного характера по профилактике, предупреждению, выявлению, 
пресечению и раскрытию террористической деятельности, а также минимизации ее 
последствий. 

Антитеррористическая защита объектов  – комплекс правовых, 
организационных, финансово-экономических, режимных, оперативно-
розыскных, контрразведывательных, инженерно-технических и иных мероприятий, 
проводимых органами государственной власти, а также специально уполномоченными 
ею структурами и направленных на выявление, предупреждение и пресечение 
террористических посягательств. 

Антитеррористические меры — научно обоснованные, как правило, нормативно 
закрепленные и проверенные практикой скоординированные действия политического, 
правового, идеологического, организационного, специального и иного характера, 
направленные на предупреждение, выявление и пресечение террористической 
деятельности. 

Безопасная зона - зона, в которой люди защищены от воздействия опасных 
факторов при возникновении чрезвычайной ситуации или в которой опасные факторы 
отсутствуют. 

Безопасность – состояние защищенности жизненно важных интересов личности, 
общества и государства от внутренних и внешних угроз и опасностей. 

Безопасность средств связи – состояние защищенности средств связи, 
обеспечивающее нормальное функционирование собственных каналов связи 
и передаваемых по ним сообщений от перехвата террористическими группировками. 

Биологический (бактериологический) терроризм – использование 
в террористической деятельности различных биологических средств 
и бактериологических культур (бактерий, вирусов, токсинов и т.д.) для распространения 
эпидемий, эпизоотий или эпифитотий (массовых заболеваний людей, животных, 
растений). 

Боевик  – лицо, привлекаемое террористической организацией для выполнения 
диверсионных и террористических акций, осуществляющее свою деятельность 
на идеологической, возмездной основе или на основе зависимости. 

Бомбовый терроризм – использование взрывчатых веществ, самодельных 
взрывных устройств или штатных боеприпасов для совершения террористических акций, 
в том числе в целях поражения людей либо разрушения (повреждения) объектов. Является 
широко распространенным методом террористической деятельности. 

База персональных данных – именуемая совокупность упорядоченных 
персональных данных в электронной форме и/или в форме картотек персональных  
данных. 

Безопасность персональных данных – состояние защищенности персональных 
данных, характеризуемое способностью пользователей, технических средств и 
информационных технологий обеспечить конфиденциальность, целостность и 
доступность персональных данных при их обработке в информационных системах 
персональных данных. 



Блокирование персональных данных – временное прекращение сбора, 
систематизации, накопления, использования, распространения персональных данных, в 
том числе их передачи. 

Вирус (компьютерный, программный) - исполняемый программный код или 
интерпретируемый набор инструкций, обладающий свойствами несанкционированного 
распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не 
всегда совпадают с оригиналом, но сохраняют способность к дальнейшему 
распространению и самовоспроизведению. 

Владелец баз персональных данных – государственный орган, орган местного 
самоуправления, юридическое или физическое лицо, организующее и (или) 
осуществляющее обработку персональных данных, а также определяющее цели и 
содержание обработки персональных данных. 

Вредоносная программа – программа, предназначенная для осуществления 
несанкционированного доступа и (или) воздействия на персональные данные или ресурсы 
информационной системы персональных данных. 

Вспомогательные технические средства и системы – технические средства и 
системы, не предназначенные для передачи, обработки и хранения персональных данных, 
устанавливаемые совместно с техническими средствами и системами, предназначенными 
для обработки персональных данных, или в помещениях, в которых установлены 
информационные системы персональных данных. 

Взрыв  — быстрое химическое превращение среды, сопровождающееся 
выделением энергии и образованием сжатых газов. 

Взрывоопасная смесь — смесь воздуха или окислителя с горючими газами, 
парами легковоспламеняющихся жидкостей, горючими пылями или волокнами, которая 
при определенной концентрации и возникновении источника инициирования взрыва 
способна взорваться. 

Взрывное устройство – специально изготовленный предмет, состоящий 
из нескольких взаимодействующих элементов (как правило, взрывчатое вещество, 
оболочка, замедлитель, элементы инициирования и др.). Взрывное устройство широко 
используются террористами для совершения взрывов в целях причинения смерти, увечий, 
разрушений, распространения паники. При этом применяются штатные и самодельные 
взрывные устройства. Взрывными устройствами могут использоваться для рассеивания 
токсичных, ядовитых, радиоактивных и иных опасных веществ. 

Взрывчатые вещества – химические соединения или смеси, которые 
по своим физико-химическим свойствам способны под воздействием внешнего импульса 
(удара, тепла и т.д.) мгновенно высвобождать большое количество кинетической 
и тепловой энергии, в результате чего в окружающем пространстве образуется и 
распространяется ударная волна, вызывающая разрушения. 

    Внешние угрозы безопасности – угрозы безопасности, вызванные 
неблагоприятным воздействием внешних по отношению к стране факторов, объективные 
последствия которого способны привести к ослаблению страны, нанесению ущерба ее 
экономическому, военному и иному потенциалу, нарушению суверенитета, независимости 
и территориальной целостности. 



Внутренние угрозы безопасности – угрозы безопасности, вызванные 
неблагоприятным воздействием внутренних факторов. Внутренние угрозы безопасности 
могут быть различными по своему характеру и направленности, проявляться 
в коллективных средствах размещения, отдельных сферах жизни и деятельности 
государства и общества (экономической, политической, военной, специальной, 
информационной и т.д.) либо охватывать все эти сферы в целом. 

Временное проживание - проживание лиц сроком менее шести месяцев. 

Выявление террористической деятельности – мероприятия компетентных 
органов государственной власти, направленные на поиск и фиксацию фактических 
данных о террористической деятельности отдельных лиц или групп (организаций). 

Гриф «для служебного пользования» — особая пометка на документах, а также 
папках в которых они могут храниться, проставляемая на всех листах и приложениях, 
которые относятся к отдельному документу. Наличие данного грифа строго ограничивает 
круг лиц, которые могут получить доступ к этой документации. В частности, на 
документы, имеющие определенный гриф секретности, не распространяются нормативы 
законодательства, касающиеся возможности беспрепятственного доступа к информации. 

Доступ в операционную среду компьютера (информационную систему 
персональных данных) – получение возможности запуска на выполнение штатных 
команд, функций, процедур операционной системы (уничтожения, копирования, 
перемещения и т.п.), исполняемых файлов прикладных программ. 

Доступ к информации – возможность получения информации и ее использования. 

Жертвенный терроризм (терроризм смертников) – совершение 
террористических акций исполнителями-самоубийцами. Для осуществления акций 
жертвенного терроризма наиболее часто используются взрывные устройства большой 
мощности, например, носимый «пояс смертника» или начиненные взрывчаткой 
транспортные средства 

Заложник – физическое лицо, захваченное и (или) удерживаемое в целях 
принуждения государства, организации или отдельных лиц совершить какие-
либо действия или воздержаться от совершения какого-либо действия как условия 
освобождения удерживаемого лица или сохранения ему жизни. 
В соответствии с рядом международных соглашений и национальным законодательством 
захват заложников является преступлением террористического характера. 

Захват заложников – одна из международных признанных форм 
террористической деятельности, заключающаяся в насильственном лишении свободы 
и удержании лица в целях принуждения государства, организации или гражданина 
совершить какое-либо действие или воздержаться от совершения какого-либо действия 
как условия освобождения заложника либо сохранения ему жизни и здоровья. 

Зона проведения контртеррористической операции – территория, акватория или 
воздушное пространство, транспортное средство, здание, строение, сооружение, 
помещение и прилегающие к ним участки местности, в пределах которых проводится 
контртеррористическая операция. 

Закладочное устройство – элемент средства съема информации, скрытно 
внедряемый (закладываемый или вносимый) в места возможного съема информации (в 



том числе в ограждение, конструкцию, оборудование, предметы интерьера, транспортные 
средства, а также в технические средства и системы обработки информации). 

Защищаемая информация – информация, являющаяся предметом собственности 
и подлежащая защите в соответствии с требованиями правовых документов или 
требованиями, устанавливаемыми собственником информации. 

Идентификация – присвоение субъектам и объектам доступа идентификатора и 
(или) сравнение предъявляемого идентификатора с перечнем присвоенных 
идентификаторов. 

Информация (в области обработки информации) – любые данные, 
представленные в электронной форме, написанные на бумаге, высказанные на совещании 
или находящиеся на любом другом носителе, используемые финансовым учреждением 
для принятия решений, перемещения денежных средств, установления ставок, 
предоставления ссуд, обработки операций и т.п., включая компоненты программного 
обеспечения системы обработки. 

Информативный сигнал – электрические сигналы, акустические, 
электромагнитные и другие физические поля, по параметрам которых может быть 
раскрыта конфиденциальная информация (персональные данные), обрабатываемая в 
информационной системе персональных данных. 

Информационная система персональных данных (ИСПДн) – это 
информационная система, представляющая собой совокупность персональных данных, 
содержащихся в базе данных, а также информационных технологий и технических 
средств, позволяющих осуществлять обработку таких персональных данных с 
использованием средств автоматизации или без использования таких средств. 

Информационные технологии – процессы, методы поиска, сбора, хранения, 
обработки, предоставления, распространения информации и способы осуществления 
таких процессов и методов. 

Информационная угроза – потенциальная возможность неправомерного или 
случайного воздействия на объект защиты, приводящая к потере, искажению или 
разглашению информации. 

Источник угрозы безопасности информации – субъект доступа, материальный 
объект или физическое явление, являющиеся причиной возникновения угрозы 
безопасности информации. 

Имитация акта терроризма (разг. – ложный терроризм или лже-терроризм) –
инсценировка совершения акта терроризма для создания видимости осуществления 
террористических посягательств в отношении того или иного объекта в политико-
популистских целях. 

Информационная безопасность – состояние защищенности информационных 
ресурсов, а также прав личности, интересов общества и государства в информационной 
сфере. 

Информационный терроризм – действия, направленные на оказание 
управляющего воздействия на социальные группы лиц и органы власти, связанные с 
распространением информации, содержащей угрозы преследованием, расправой, 



убийствами, а также искажение объективной информации, способствующие нанесению 
ущерба международным отношениям, нагнетанию страха и напряженности в обществе. 

         Исполнитель террористической акции (акта терроризма) – субъект, 
непосредственно участвующий в осуществлении террористической акции. 

Индивидуальные средства размещения - средства размещения (студенческие 
общежития, здания, часть здания, помещения), используемые физическими лицами, 
не являющимися индивидуальными предпринимателями, для временного проживания 
и предоставления услуг средств размещения. 

Исполнитель услуг средств размещения - организация/юридическое лицо, 
индивидуальный предприниматель или физическое лицо, предоставляющие услуги 
средств размещения на собственной или арендованной материальной базе. 

Категорирование ММПЛ (мест массового пребывания людей)-  его отнесение к 
определенной категории с учетом степени угрозы совершения на нем террористического 
акта и возможных последствий его совершения на основании оценки состояния 
защищенности объекта (территории), учитывающей его значимость для инфраструктуры и 
жизнеобеспечения и степень потенциальной опасности совершения террористического 
акта (абзац 1 пункта 6 Правил  разработки требований к антитеррористической 
защищенности объектов (территорий) и паспорта безопасности объектов). Целью 
категорирования является установление дифференцированных требований к обеспечению 
безопасности ММПЛ. 

Коллективные средства размещения - средства размещения (здания, часть 
здания, помещения), используемые для предоставления услуг средств размещения 
юридическими лицами или индивидуальными предпринимателями. 

Комплексная безопасность средства размещения — состояние средства 
размещения, характеризуемое возможностью предотвращения возникновения и развития 
чрезвычайной ситуации, а также воздействия на людей и имущество опасных факторов 
возникающих при чрезвычайной ситуации. 

Компьютерный терроризм (кибер-терроризм) – преступные действия, связанные 
с использованием или угрозами использования локальных и глобальных компьютерных 
сетей в террористических целях. Компьютерный терроризм включает использование или 
угрозу использования компьютерных технологий путем нанесения ущерба отдельным 
элементам киберпространства, наведения помех, использования специальных программ, 
стимулирующих разрушение базы данных в целях нарушения общественной 
безопасности, устрашения населения, оказания воздействия на принятие решений 
органами власти для достижения политических, корыстных или любых других целей. 

Контролируемая зона – это пространство, в котором исключено 
неконтролируемое пребывание сотрудников и посетителей оператора и посторонних 
транспортных, технических и иных материальных средств. 

Конфиденциальность персональных данных – обязательное для соблюдения 
оператором или иным получившим доступ к персональным данным лицом требование не 
допускать их распространение без согласия субъекта персональных данных или наличия 
иного законного основания. 

Ликвидация последствий акта терроризма — аварийно-спасательные и другие 
неотложные работы, проводимые при возникновении кризисных и чрезвычайных 



ситуаций, связанных с совершением акта терроризма, и направленные на спасение жизни 
людей, минимизацию ущерба и материальных потерь. 

       Малые средства размещения - средства размещения с номерным фондом 
не более 50 номеров. 

       Методы террористической деятельности – совокупность приемов и способов 
достижения террористическими организациями и иными субъектами террористической 
деятельности политических и социальных целей. В основе методов террористической 
деятельности лежат устрашение или запугивание политических противников, отдельных 
групп населения путем применения или угроз применения насилия. В зависимости 
от объектов воздействия и его характера выделяют методы физического, 
психологического и материального воздействия. По содержанию методы 
антитеррористической деятельности подразделяются на: политические, правовые, 
социальные, идеологические, воспитательные, информационно-
пропагандистские, организационные, специальные и иные. 

Межсетевой экран – локальное (однокомпонентное) или функционально-
распределенное программное (программно-аппаратное) средство (комплекс), 
реализующее контроль за информацией, поступающей в информационную систему 
персональных данных и (или) выходящей из информационной системы. 

Нарушитель безопасности персональных данных – физическое лицо, случайно 
или преднамеренно совершающее действия, следствием которых является нарушение 
безопасности персональных данных при их обработке техническими средствами в 
информационных системах персональных данных. 

Недекларированные возможности – функциональные возможности средств 
вычислительной техники, не описанные или не соответствующие описанным в 
документации, при использовании которых возможно нарушение конфиденциальности, 
доступности или целостности обрабатываемой информации. 

Несанкционированный доступ (несанкционированные действия) – доступ к 
информации или действия с информацией, нарушающие правила разграничения доступа с 
использованием штатных средств, предоставляемых информационными системами 
персональных данных. 

Носитель информации – физическое лицо или материальный объект, в том числе 
физическое поле, в котором информация находит свое отражение в виде символов, 
образов, сигналов, технических решений и процессов, количественных характеристик 
физических величин. 

Необходимое время эвакуации — время с момента возникновения чрезвычайной 
ситуации, в течение которого люди должны эвакуироваться в безопасную зону без 
причинения вреда жизни и здоровью людей в результате воздействия опасных факторов, 
возникающих при чрезвычайной ситуации. 

Номерной фонд —  общее количество номеров (жилых комнат для проживания) 
в средстве размещения. 

Номер в средстве размещения - одна или несколько жилых комнат/помещений 
с мебелью, оборудованием и инвентарем, необходимым для временного проживания. 



Обеспечение собственной безопасности – организация и реализация системы мер 
организационного, оперативно-розыскного, оперативно-технического, воспитательного, 
режимного и иного характера в различных сферах с целью защиты от внешних 
и внутренних угроз. 

Общежитие - коллективное средство размещения, специально построенное или 
переоборудованное, предназначенное для временного проживания определенных 
категорий населения, например, студентов, учащихся, рабочих, служащих 
и военнослужащих, в период их работы, службы или обучения. 

         Объект инфраструктуры – находящийся в государственной или частной 
собственности объект, оказывающий или распределяющий услуги в интересах населения 
(водоснабжение, канализация, энергоснабжение, снабжение топливом, связь и т.д.). 

Объекты повышенной технологической и экологической опасности – 
предприятия, сооружения, установки и другие объекты, выведение из строя которых 
в силу их специфики может привести к массовой гибели людей, причинению 
значительного ущерба здоровью населения, загрязнению окружающей среды либо 
дестабилизации положения в регионе, государстве (группе государств). 

Опасные грузы – вещества, материалы, изделия и отходы производства, которые 
в силу своих физических, химических и биологических свойств при транспортировке 
и иных связанных с нею операциях могут создать угрозу жизни и здоровью людей, 
вызвать загрязнение окружающей среды, повреждение и уничтожение транспортных 
средств и иного имущества. 

Оперативная обстановка – совокупность факторов, характеризующих 
собственные силы и средства, силы и средства противника, а также среду, в условиях 
которой органы безопасности (специальные службы) предпринимают конкретные меры 
против разведывательной, террористической и другой противоправной деятельности. 

Осмотр корреспонденции – осмотр внешнего вида писем, бандеролей, посылок в 
целях обнаружения признаков наличия взрывчатых, отравляющих, химических, 
биологических, радиоактивных и иных опасных веществ, а также взрывных устройств. 

Ответственность за террористическую деятельность – предусмотренные 
национальным законодательством меры наказания физических лиц за участие 
в террористической деятельности, а также меры ответственности организаций за эту 
деятельность. В законодательстве о борьбе с терроризмом могут содержаться 
специфические условия освобождения отдельных лиц от уголовной ответственности 
за терроризм (оказание помощи правоохранительным органам, деятельное раскаяние, 
незначительная общественная опасность содеянного и т.д.). 

Обработка персональных данных – любое действие или совокупность действий, 
совершенных полностью или частично в информационной (автоматизированной) системе 
и/или в картотеках персональных данных, которые связаны со сбором, регистрацией, 
накоплением, сбериганием, адаптацией, изменением, обновлением, использованием и 
распространением (реализацией, передачей), обезличивание, уничтожением ведомостей о 
физическом лице. 

Оператор – государственный орган, муниципальный орган, юридическое или 
физическое лицо, организующие и (или) осуществляющие обработку персональных 
данных, а также определяющие цели и содержание обработки персональных данных. 



Перехват (информации) – неправомерное получение информации с 
использованием технического средства, осуществляющего обнаружение, прием и 
обработку информативных сигналов. 

Персональные данные (ПДн) – любая информация, относящаяся к 
определенному или определяемому на основании такой информации физическому лицу, в 
т.ч. его фамилия, имя, отчество; год, месяц, дата и место рождения; адрес, семейное, 
социальное, имущественное положение, образование, профессия, доходы; др. 
информация. 

Побочные электромагнитные излучения и наводки – электромагнитные 
излучения технических средств обработки защищаемой информации, возникающие как 
побочное явление и вызванные электрическими сигналами, действующими в их 
электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на 
токопроводящие линии, конструкции и цепи питания. 

Пользователь информационной системы персональных данных – лицо, 
участвующее в функционировании информационной системы персональных данных или 
использующее результаты ее функционирования. 

Правила разграничения доступа – совокупность правил, регламентирующих 
права доступа субъектов доступа к объектам доступа. 

Программная закладка – скрытно внесенный в программное обеспечение 
функциональный объект, который при определенных условиях способен обеспечить 
несанкционированное программное воздействие. Программная закладка может быть 
реализована в виде вредоносной программы или программного кода. 

Программное (программно-математическое) воздействие – 
несанкционированное воздействие на ресурсы автоматизированной информационной 
системы, осуществляемое с использованием вредоносных программ. 

Паспорт безопасности объекта образования - это документ, подтверждающий 
требования антитеррористической защиты. По этому документу сотрудники МЧС, МВД и 
ФСБ смогут получить следующую информацию: 

-общие характеристики объекта и прилегающей территории, в том числе их площадь; 
-системы средств защиты, наблюдения, управления доступом, в том числе в 

дистанционном режиме; 
-данные о регламентах охраны объекта (своими силами, охранной организацией, 

техническими средствами); 
-алгоритмы действий сотрудников объекта или предприятия для устранения угрозы 

теракта, ликвидации его последствий. 
На перечень предписаний к антитеррористической защите влияют статистические и 

прогнозные данные о совершенных терактах в регионе. Эти данные ежегодно 
анализируются, по сведениям ФСБ и МВД. При увеличении количества угроз перечень 
требований может расширяться. 

Паспорт оформляется после обследований объекта или предприятия специальной 
комиссией. Срок действия документа – 3 года. После этого срока паспорт необходимо 
актуализировать. Также корректировка паспортов требуется: 

 если изменились показатели угроз терактов в регионе или муниципальном 
образовании; 

 если изменились границы и площадь места массового нахождения граждан; 
 если изменилось целевое назначение, значимость объекта. 



В перечисленных случаях подготовить новую редакцию нужно в течение 30 дней 
после изменений. Проверять эти моменты будут органы власти субъекта РФ или МО, 
должностные лица ФСБ и МВД. 

Переговорщик – лицо, представляющее компетентный государственный орган 
и уполномоченное вести переговоры с террористами в ходе проведения 
контртеррористической операции. 

Пожарный отсек — часть здания, сооружения и строения, коллективного средства 
размещения, выделенная противопожарными стенами и противопожарными 
перекрытиями или покрытиями, с пределами огнестойкости конструкции, 
обеспечивающими нераспространение пожара за границы пожарного отсека в течение 
всей продолжительности пожара. 

Пособник – лицо, которое советами, указаниями, предоставлением информации, 
средств или орудий или устранением препятствий содействовало совершению акта 
терроризма другими лицами, а также лицо, которое заранее обещало укрыть террориста, 
орудие или средства совершения террористического акта, устранить следы преступления 
или иным образом оказать содействие сокрытию преступления. 

Потенциально опасный объект – промышленный или иной объект, при аварии 
на котором или разрушении которого может произойти гибель людей, 
сельскохозяйственных животных и растений, возникнуть угроза безопасности населения, 
экономический и (или) экологический ущерб. По типу опасности 
различают радиационно, химически-, биологически-, гидродинамически 
и пожаровзрывоопасные объекты. Для снижения риска возникновения и минимизации 
последствий чрезвычайных ситуаций, могущих возникнуть в результате 
осуществления диверсионно-террористических действий в отношении потенциально 
опасного объекта, реализуются мероприятия по их антитеррористической защите. 

Потребитель услуг средств размещения - турист, гость, клиент, проживающий, 
постоялец, посетитель и иные потребители услуг, имеющие намерение получить или 
пользующиеся услугами средств размещения. 

Похищение человека – незаконное противоправное ограничение свободы 
человека в форме захвата, перемещения его с места постоянного или временного 
пребывания и удержания вопреки его воле и желанию. 

Предотвращение акта терроризма – согласованная и скоординированная 
деятельность специальных служб, правоохранительных и иных уполномоченных органов 
государственной власти по недопущению совершения подготовленного акта терроризма 
в отношении конкретного объекта возможных террористических посягательств. 

Предупреждение актов терроризма – комплекс социальных, политических, 
экономических, правовых, оперативно-розыскных, режимных, информационных и иных 
мероприятий, проводимых органами государственной власти, местного самоуправления, 
специальными службами, правоохранительными органами и иными субъектами борьбы с 
терроризмом с целью недопущения подготовки и осуществления актов терроризма. 

Прекурсоры – вещества, используемые при производстве, изготовлении, 
переработке наркотических средств и психотропных веществ, включенные в Список 
наркотических средств, психотропных веществ и прекурсоров, подлежащих контролю 
в соответствии с Конвенцией ООН о борьбе против незаконного оборота наркотических 
средств и психотропных веществ 1988 года. 



Пресечение акта терроризма  – комплекс оперативно-розыскных, оперативно-
боевых, уголовно-процессуальных, административно-правовых, информационно-
пропагандистских и иных мероприятий, направленных на исключение возможностей 
доведения до конца начатого акта терроризма. 

Преступления террористического характера – уголовно наказуемые деяния, 
предусмотренные национальным законодательством, а также международными 
конвенциями (договорами), осуществляемые с террористическими целями. 

Противодействие терроризму – комплексная деятельность государственных 
органов, общественных объединений и организаций в пределах их компетенции, 
установленной национальным законодательством, с использованием мер правового, 
политического, социально-экономического, идеологического и иного характера, 
направленная на: выявление и устранение причин и условий, детерминирующих 
терроризм; предупреждение, пресечение и раскрытие преступлений террористического 
характера; осуществление уголовного правосудия в отношении террористов; 
минимизацию последствий актов терроризма. 

Противопожарный разрыв (противопожарное расстояние) — нормированное 
расстояние между зданиями, строениями и (или) сооружениями, устанавливаемое для 
предотвращения распространения пожара. 

Профилактика терроризма – деятельность государственных органов, 
администраций коллективных средств размещения, органов местного самоуправления 
и общественных объединений по предупреждению террористических проявлений 
заключающаяся в выявлении, локализации и устранении факторов любой природы, 
способствующих совершению актов терроризма, или нейтрализации их негативного 
воздействия, а также в корректирующем, сдерживающем воздействии на лиц, динамика 
поведения которых свидетельствует о возможном совершении ими таких актов или 
вовлечении их в террористическую деятельность. Профилактика терроризма реализуется 
через систему мер, включающую взаимосвязанные и подчиненные единому замыслу меры 
правового, политического, экономического, идеологического, организационного, 
воспитательного, специального и иного характера. 

Профилактические антитеррористические мероприятия –целенаправленные 
последовательные согласованные действия политического, правового, идеологического, 
организационного, специального и иного характера, направленные на выявление, 
нейтрализацию и ликвидацию причин и условий террористической и иной экстремистской 
деятельности, оказание корректирующего воздействия на лиц, динамика поведения 
которых свидетельствует о возможном совершении преступлений террористического 
характера. 

Пропаганда терроризма - распространение в письменной, устной и наглядно-
демонстрационной форме идей, взглядов, теорий, концепций, оправдывающих терроризм 
и необходимость осуществления террористической деятельности, а также призывы к её 
осуществлению, а равно изготовление и хранение в этих целях соответствующих 
материалов 

Размещение - предоставление туристам условий/удобств для отдыха, сна 
и гигиены. 

Ресурс информационной системы – именованный элемент системного, 
прикладного или аппаратного обеспечения функционирования информационной системы. 



Религиозный экстремизм - нетерпимость по отношению к лицам, исповедующим 
другие религии, сопровождаемая призывами к совершению или совершением 
антиобщественных, зачастую противоправных, в том числе насильственных, действий в 
отношении граждан. 

Служебная информация ограниченного распространения – это несекретная 
информация, затрагивающая деятельность организации, ограничение на распространение 
которой определено требованиями обеспечения антитеррористической защищенности 
объекта. 

Средства вычислительной техники – совокупность программных и технических 
элементов систем обработки данных, способных функционировать самостоятельно или в 
составе других систем. 

Субъект доступа (субъект) – лицо или процесс, действия которого 
регламентируются правилами разграничения доступа. 

Технические средства информационной системы персональных данных – 
средства вычислительной техники, информационно-вычислительные комплексы и сети, 
средства и системы передачи, приема и обработки персональных данных (средства и 
системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и 
телевизионные устройства, средства изготовления, тиражирования документов и другие 
технические средства обработки речевой, графической, видео- и буквенно-цифровой 
информации), программные средства (операционные системы, системы управления 
базами данных и т.п.), средства защиты информации. 

Технический канал утечки информации – совокупность носителя информации 
(средства обработки), физической среды распространения информативного сигнала и 
средств, которыми добывается защищаемая информация. 

Селективный терроризм (выборочный, адресный) – террористические действия 
в отношении конкретных лиц, выделяемых террористами по определенным признакам 
(принадлежность к органам власти, род занятий, социальный статус, политические, 
религиозные, идеологические взгляды и другие).  
         В противовес селективному терроризму используется термин «слепого» терроризма. 
Под ним понимают неизбирательный, безадресный терроризм, жертвами которого 
становятся случайные лица, оказавшиеся в месте совершения террористической акции. 

Сигнализация - совокупность технических средств, предназначенных для 
обнаружения чрезвычайной ситуации, обработки, передачи в заданном виде извещения 
о чрезвычайной ситуации, специальной информации и (или) выдачи команд на включение 
автоматических установок пожаротушения и включение исполнительных установок 
систем противодымной защиты, технологического и инженерного оборудования, а также 
других устройств защиты. 

Система безопасности – совокупность нормативно-правовых актов, созданных 
на ее основе государственных структур, а также комплекса взаимосвязанных мер 
политического, экономического, организационного, правового, идеологического и иного 
характера, направленных на защиту жизненно важных интересов личности, общества 
и государства. 

Система передачи извещений о пожаре - совокупность совместно действующих 
технических средств, предназначенных для передачи по каналам связи и приема в пункте 
централизованного наблюдения извещений о пожаре на объекте коллективного средства 



размещения, служебных и контрольно-диагностических извещений, а также (при наличии 
обратного канала) для передачи и приема команд телеуправления. 

Система пожарной сигнализации - совокупность установок пожарной 
сигнализации, смонтированных на одном объекте коллективных средств размещения 
и контролируемых с общего пожарного поста. 

Система предотвращения пожара - комплекс организационных мероприятий 
и технических средств, исключающих возможность возникновения пожара на объекте 
коллективных средств размещения. 

Система противодымной защиты - комплекс организационных 
мероприятий, объемно-планировочных решений, инженерных систем и технических 
средств, направленных на предотвращение или ограничение опасности задымления 
зданий, сооружений и строений при пожаре, а также воздействия опасных факторов 
пожара на людей и материальные ценности. 

Система мер органов безопасности по борьбе с проявлениями терроризма – 
совокупность взаимосвязанных агентурных, оперативно-технических, оперативно-
боевых, розыскных, информационно-поисковых, следственных, режимных и иных мер 
органов безопасности, подчиненных цели ограждения граждан, общества и государства от 
террористических посягательств. 

Соучастник террористов – лицо, которое осознанно принимает участие 
в организации, подготовке или совершении акта терроризма в качестве организатора, 
подстрекателя или пособника. 

         Специальные технические средства – технические средства, применяемые 
органами безопасности (специальными службами) при выполнении возложенных на них 
задач и реализации мероприятий оперативно-розыскной и контрразведывательной 
деятельности. 

Специализированные средства размещения - объекты, представляющие собой к 
средства размещения, которые предоставляют услуги размещения и дополнительные 
услуги в соответствии с назначением, специализацией, профилем работы и/или 
направлением деятельности, а именно: образовательные туристские, оздоровительные, 
спортивные, физкультурно-оздоровительные, и другие. 

Средство размещения - объект, включающий в себя здание/здания/часть 
здания/строения/сооружения, в которых расположены одно или несколько оборудованных 
жилых комнат/помещений, предназначенных для размещения и временного проживания 
туристов. 

Средства террористической деятельности – оружие и боеприпасы, взрывчатые, 
химические, радиоактивные, отравляющие вещества, биологические агенты, предметы 
и устройства, созданные или применяемые для поражения организма людей и животных, 
флоры или материальных объектов, средства их доставки, а также оборудование, 
обеспечивающее подготовку и осуществление акций терроризма (аппаратура связи 
и сканирования, приборы визуального наблюдения, специальная техника скрытого 
наблюдения и прослушивания, меточные и сигнальные устройства, психотропные 
вещества и т.д.). 

Террор (от лат. terror – страх, ужас) – метод политической борьбы, 
заключающийся в массовом и целенаправленном осуществлении акций по устрашению 



и подавлению политических и иных противников, включая их физическое уничтожение. 
Сопровождается массированным идейно-пропагандистским и морально-
психологическим воздействием. 
Различают террор государственный и антигосударственный. 
         Террор государственный – как правило, открытое, зачастую опирающееся на издание 
чрезвычайных законов, массовое и целенаправленное устрашение, подавление, 
уничтожение политических и иных противников власти, осуществляемое с помощью 
государственных структур. 
         Террор антигосударственный –  осуществляемое террористическими группами 
и организациями целенаправленное устрашение и физическое уничтожение лиц, 
представляющих органы государственной власти. 

Терроризирование – запугивание, оказание жесткого морально-
психологического давления, преследование угрозами расправы, применения насилия 
с целью держать конкретное лицо или группу лиц в состоянии страха. 

Терроризм – сложное социально-политическое и криминальное явление, 
обусловленное внутренними и внешними противоречиями общественного развития 
различных стран. Представляет собой многоплановую угрозу для жизненно важных 
интересов личности, общества и государства, одну из наиболее опасных разновидностей 
политического экстремизма в глобальном и региональных масштабах. 
         По своей социально-политической сущности терроризм представляет собой 
систематическое, социально или политически мотивированное, идеологически 
обоснованное применение насилия либо угроз применения такового, посредством 
которого через устрашение физических лиц осуществляется управление их поведением 
в выгодном для террористов направлении и достигаются преследуемые террористами 
цели. 
         Терроризм включает несколько взаимосвязанных элементов: идеологию терроризма 
(теории, концепцию, идейно-политические платформы); террористические структуры 
(международные и национальные террористические организации, экстремистские —
 правые и левые, националистические, религиозные и другие общественные организации, 
структуры организованной преступности и т.п.), а также собственно террористическую 
практику (террористическую деятельность). 
         Как криминальное явление терроризм – противоправное уголовно наказуемое 
деяние, совершенное в целях нарушения общественной безопасности, оказания 
воздействия на принятие органами власти решений, устрашения населения. Проявляется 
в виде: насилия или угрозы его применения в отношении физических или юридических 
лиц; уничтожения (повреждения) или угрозы уничтожения (повреждения) имущества 
и других материальных объектов, создающих опасность гибели людей; причинения 
значительного имущественного ущерба либо наступления иных общественно опасных 
последствий; посягательства на жизнь государственного или общественного деятеля, 
совершенного для прекращения его государственной или иной политической 
деятельности либо из мести за такую деятельность; нападения на представителя 
иностранного государства или сотрудника международной организации, пользующегося 
международной защитой, а равно на служебное помещение либо транспортные средства 
лиц, пользующихся международной защитой; иных деяний, подпадающих под понятие 
террористических в соответствии с национальным законодательством, а также иными 
общепризнанными международными правовыми актами, направленными на борьбу 
с терроризмом. 

         Террорист – лицо, участвующее в осуществлении террористической деятельности 
в любой форме. 



         Террористическая группа – объединение двух и более лиц в целях совершения 
террористических акций. 

         Террористическая деятельность – деятельность, направленная на совершение 
преступлений террористического характера и включающая в себя любое 
из нижеследующих деяний: 
- организацию, планирование, подготовку и совершение террористических акций; 
- подстрекательство к осуществлению террористических акций, призывы к насилию 
в террористических целях; 
 - организацию незаконных военизированных формирований или преступных организаций 
с целью совершения террористических акций, а равно участие в них; 
- вербовку, вооружение или использование террористов в террористических акциях, 
а также обучение их террористическим навыкам; 
 - финансирование террористической организации или террористов; 
- пособничество в подготовке и совершении террористической акции. 

Террористическая опасность – объективно существующая возможность 
совершения акта терроризма. 

Террористическая организация – устойчивое объединение лиц, созданное 
в целях осуществления террористической деятельности или признающее возможность 
использования в своей деятельности терроризма.   Признаками террористической 
организации являются: иерархическое построение, специализация участников 
по выполняемым функциям, наличие, как правило, уставных и программных документов. 
Организация признается террористической, если хотя бы одно из ее структурных 
подразделений осуществляет террористическую деятельность с ведома хотя бы одного 
из руководящих органов данной организации. 

Террористическая угроза – возможная опасность совершения актов терроризма 
на определенной территории или объекте, если оценка совокупности факторов, 
характеризующих обстановку, свидетельствует о реальной возможности их 
осуществления. 

Террористическая цель – запланированный и ожидаемый субъектами 
террористической деятельности результат этой деятельности. 

         Террористический акт – в уголовном законодательстве некоторых государств 
посягательство на жизнь государственного или общественного деятеля в связи 
с исполнением им своих обязанностей или его политической деятельностью, а также 
в отношении лиц, пользующихся международно-правовой защитой. 

Террористическое намерение – выраженное лицом, группой лиц 
вербальным (словесно-речевым) или иным (письменным, с использованием радио, 
телевидения и иных средств коммуникации) способом намерение совершения 
террористических действий. 

Террористическое проявление – взрыв, поджог, убийство, похищение, захват 
заложников, уничтожение, повреждение, захват транспортных средств и других объектов;  

Технические средства оповещения и управления эвакуацией — совокупность 
технических средств (приборов управления оповещателями, пожарных и других 
оповещателей), предназначенных для оповещения людей о чрезвычайной ситуации. 



Угрозы безопасности персональных данных – совокупность условий и факторов, 
создающих опасность несанкционированного, в том числе случайного, доступа к 
персональным данным, результатом которого может стать уничтожение, изменение, 
блокирование, копирование, распространение персональных данных, а также иных 
несанкционированных действий при их обработке в информационной системе 
персональных данных. 

Уничтожение персональных данных – действия, в результате которых 
невозможно восстановить содержание персональных данных в информационной системе 
персональных данных или в результате которых уничтожаются материальные носители 
персональных данных. 

Утечка (защищаемой) информации по техническим каналам – 
неконтролируемое распространение информации от носителя защищаемой информации 
через физическую среду до технического средства, осуществляющего перехват 
информации. 

Уязвимость ИСПДн – недостаток или слабое место в системном или прикладном 
программном (программно-аппаратном) обеспечении автоматизированной 
информационной системы, которое может быть использовано для реализации угрозы 
безопасности ПДн. 

Угроза – реальная опасность, возможность причинения вреда, наступление такого 
сочетания различных факторов, которое делает ситуацию или обстановку опасной. Угроза 
возникает тогда, когда вероятность причинения вреда достигает определенного 
«порогового» значения. 

Помимо реальной у. различают: у. потенциальную, при которой есть время 
и возможности для предупреждения опасности; у. мнимую, когда реальной 
и потенциальной у. нет, однако путем целенаправленного доведения умышленно 
искаженной информации или в результате неверной оценки совокупности факторов 
делается вывод о существовании угрозы. 
         В бытовом значении под угрозой понимают запугивание, обещание причинить кому-
нибудь неприятность, зло.  

Угроза безопасности – совокупность условий и факторов, создающих возможную 
опасность жизненно важным интересам личности, общества, государства. Реальные и 
потенциальные угрозы объектам безопасности, исходящие от внутренних и внешних 
источников опасности, определяют содержание деятельности по обеспечению внутренней 
и внешней безопасности. 

Физические объекты террористической деятельности – лица или группы лиц, 
в отношении которых осуществляются нападение, уничтожение, захват, похищение, 
устрашение, принуждение к определенным действиям. К физическим объектам 
террористической деятельности относятся государственные и общественные деятели, 
лица, подлежащие международной защите, представители определенных групп граждан, 
отдельные лица. 

Химический терроризм – террористическая деятельность, осуществляемая с 
использованием различных отравляющих и иных опасных химических веществ в 
отношении физических лиц, животных и растений. 

Целостность информации – состояние информации, при котором отсутствует 
любое ее изменение либо изменение осуществляется только преднамеренно субъектами, 
имеющими на него право. 



Чрезвычайная обстановка – обстановка, складывающаяся в стране или каком-
либо ее регионе вследствие стихийных бедствий, техногенных аварий и катастроф, 
вооруженной агрессии, массовых беспорядков, социальных конфликтов, масштабных 
акций терроризма и требующая неотложных активных, направленных на нормализацию 
обстановки действий со стороны органов исполнительной власти, спецслужб, 
правоохранительных органов и иных государственных институтов и ведомств. 

Чрезвычайное положение – вводимый в соответствии с конституцией государства 
на всей ее территории или в ее отдельных местностях особый правовой режим 
деятельности органов государственной власти, органов местного самоуправления, 
организаций независимо от организационно-правовых форм и форм собственности, 
их должностных лиц и общественных объединений, допускающий установленные 
действующим законодательством отдельные ограничения прав и свобод граждан данного 
государства, иностранных граждан, лиц без гражданства, прав организаций и 
общественных объединений, а также возложение на них дополнительных обязанностей. 
Введение чрезвычайного положения является временной мерой, применяемой 
исключительно для обеспечения безопасности граждан и защиты конституционного строя 
государства. 

Чрезвычайная ситуация – нарушение нормальных условий жизни и деятельности 
людей на объекте или определенной территории, вызванное аварией, катастрофой, 
эпидемией, опасными природными явлениями, стихийными или иными бедствиями, 
совершением диверсий или масштабных акций терроризма, в том числе акций 
технологического терроризма, приведшее или способное привести к значительным 
людским и материальным потерям, нарушению нормальных условий жизнедеятельности 
людей, распространению паники среди населения и возникновению массовых 
беспорядков. 

Шахид (араб. Жертвователь, смертник) – мученик, павший за веру 
и приобщенный к сонму святых именно благодаря своей мученической смерти. Понятие 
шахид активно используется организаторами террористической деятельности 
в процессе идейно-психологической обработки мусульман для вовлечения 
их в террористическую деятельность и склонения к совершению акций жертвенного 
терроризма. 

Штаб – основной орган управления используемыми силами и средствами 
(например, подразделениями министерств и ведомств силового блока, участвующими 
в проведении контртеррористической операции). 

Штурм – способ заблаговременно подготовленного и быстро осуществленного 
овладения объектом (крепостью, городом, укрепленной позицией и т.д.), занятым 
противником. В антитеррористической деятельности под штурмом понимают 
заблаговременно подготовленные и быстро осуществляемые сотрудниками специальных 
подразделений действия, направленные на захват удерживаемого террористами 
помещения, здания, сооружения, транспортного средства и нейтрализацию террористов. 

Штурмовая группа – временное формирование, предназначенное для 
блокирования и уничтожения временных опорных пунктов и долговременных огневых 
сооружений противника при атаке на них. 

Экстремист - лицо, придерживающееся крайних взглядов и методов достижения 
социально-политических, экономических и иных целей и допускающее возможность 
применения насилия. 



Экстремистская акция - как правило, заранее спланированные и организованные 
действия лица или группы лиц, приверженных к крайним взглядам и методам 
деятельности, преимущественно насильственного характера, наносящие материальный, 
политический или моральный ущерб личности, обществу, государству. 

Эвакуационный выход — выход, ведущий на путь эвакуации, непосредственно 
наружу или в безопасную зону. 

        Эвакуационный путь (путь эвакуации) — путь движения и (или) перемещения 
людей, ведущий непосредственно наружу или в безопасную зону, удовлетворяющий 
требованиям безопасной эвакуации людей при чрезвычайной ситуации. 

Эвакуация — процесс организованного самостоятельного движения людей 
непосредственно наружу или в безопасную зону из помещений, в которых имеется 
возможность воздействия на людей опасных факторов чрезвычайной ситуации. 

Экологический терроризм – 1) террористическая деятельность, осуществляемая 
посредством нанесения масштабного ущерба окружающей среде, в том числе путем 
заражения атмосферного воздуха, почвы, водоемов экологически опасными веществами, 
способными создать опасность для людей, животных или растительного мира; 2) термин, 
используемый для обозначения террористической деятельности групп и организаций, 
борющихся за сохранение экологии с использованием крайних мер. 

Экстремизм (лат. extremus – крайний) – приверженность отдельных лиц, групп, 
организаций и т.п. к крайним взглядам, позициям и мерам в общественной деятельности. 
Экстремизм распространяется как на сферу общественного сознания, общественной 
психологии, морали, идеологии, так и на отношения между социальными группами 
(социальный экстремизм), этносами (этнический или национальный экстремизм), 
общественными объединениями, политическими партиями, государствами (политический 
экстремизм), конфессиями (религиозный экстремизм). 

Экстремистская группа – неформальная социальная группа лиц, 
придерживающихся крайних взглядов и мер в политической деятельности, 
во взаимоотношениях с другими социальными группами, политическими партиями 
и общественными объединениями, допускающих использование насильственных методов 
с применением или угрозой применения оружия, физической силы, химических и иных 
средств. 

Экстремистская организация – устойчивая группа лиц, объединенных 
приверженностью к крайним взглядам и действиям, допускающая возможность 
применения насилия или угроз такового для достижения своих целей. 

Экстремистское намерение – выраженное лицом, группой лиц 
вербальным (словесно-речевым) или иным (письменным, с использованием радио, 
телевидения и иных средств коммуникации) способом намерение совершения 
политически или социально мотивированных антиобщественных действий. 

Экстремистское проявление – общественно опасное действие, отражающее 
приверженность отдельных граждан, их групп, общественных объединений к крайним 
взглядам и действиям, прежде всего насильственного характера, в социальной, 
политической, религиозной, этно-национальной сферах общественных отношений. 



Экстремистские формирования – зарубежные или внутригосударственные 
полулегальные и нелегальные организации (структуры), специально созданные для 
проведения экстремистских акций политического характера. 
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8. Международная конвенция о борьбе с захватом заложников (Нью-Йорк, 17 декабря 

1979 г.). 
9. Конвенция о борьбе с незаконными актами, направленными против безопасности 

гражданской авиации (Монреаль, 23 сентября 1971 г.). 
10. Конвенция о борьбе с незаконным захватом воздушных судов (Гаага, 16 декабря 

1970г.). 
11. Гражданский кодекс Российской Федерации. Часть 1. 
12. Кодекс Российской Федерации об административных правонарушениях от 

30.12.2001 N 195-ФЗ. 
13. Федеральный закон от 29 декабря 2012 г. N 273-ФЗ "Об образовании в Российской 

Федерации". 
14. Федеральный закон от 07.02.2011 г. № 3-ФЗ «О полиции». 
15. Федеральный закон от 9 февраля 2007 г. № 16-ФЗ "О транспортной безопасности". 
16. Федеральный закон от 6 марта 2006 г N 35 ФЗ «О противодействии терроризму». 
17. Федеральный закон от 3 апреля 1995 г. № 40-ФЗ "О федеральной службе 

безопасности". 
18. Федеральный закон от 21.12.1994 № 68-ФЗ «О защите населения и территорий от 

чрезвычайных ситуаций природного и техногенного характера». 
19. Федеральный закон от 25 июля 2002 г. № 114-ФЗ "О противодействии 

экстремистской деятельности". 
20. Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической 

информационной инфраструктуры Российской Федерации». 
21. Федеральный закон от 21 июля 2011 г. № 256-ФЗ "О безопасности объектов 

топливно-энергетического комплекса". 
22. Федеральный закон от 30 декабря 2009 г. № 384-ФЗ "Технический регламент о 

безопасности зданий и сооружений". 
23. Федеральный закон от 28 декабря 2010 г. № 390-ФЗ "О безопасности". 
24. Указ Президента РФ от 15 февраля 2006 г. № 116 "О мерах по противодействию 

терроризму". 
25. Указ Президента Российской Федерации от 05.04.2016 г. № 157. Вопросы 

Федеральной службы войск национальной гвардии Российской Федерации. 



26. Указ Президента РФ от 5 декабря 2016 г. № 646 "Об утверждении доктрины 
информационной безопасности Российской Федерации". 

27. Указ Президента РФ от 26 декабря 2015 г. № 664 "О мерах по совершенствованию 
государственного управления в области противодействия терроризму". 

28. Указ Президента РФ от 14 июня 2012 г. N 851 "О порядке установления уровней 
террористической опасности, предусматривающих принятие дополнительных мер 
по обеспечению безопасности личности, общества и государства". 

29. Закон РФ от 11.03.1992 N 2487-1. Статья 12.1. Обеспечение внутриобъектового и 
пропускного режимов на объектах охраны. 

30. Постановление от 13 января 2017 года N 8 «Об утверждении требований к 
антитеррористической защищенности объектов (территорий) Министерства 
здравоохранения Российской Федерации и объектов (территорий), относящихся к 
сфере деятельности Министерства здравоохранения Российской Федерации, и 
формы паспорта безопасности этих объектов (территорий)». 

31. Постановление Правительства РФ от 16 февраля 2008 г. № 87 "О составе разделов 
проектной документации и требования к их содержанию". 

32. Постановление Правительства РФ от 28 февраля 2017 г. № 239 "Об утверждении 
требований к антитеррористической защищенности объектов (территорий) 
Федерального агенства научных организаций, его территориальных органов и 
подведомственных ему организаций и формы паспорта безопасности этих объектов 
(территорий)". 

33. Постановление Правительства РФ от 25 марта 2015 г. № 272 "Об утверждении 
требований к антитеррористической защищенности мест массового пребывания 
людей и объектов (территорий), подлежащих обязательной охране войсками 
национальной гвардии Российской Федерации, и форм паспортов безопасности 
таких мест и объектов (территорий)". 

34. Постановление Правительства Российской Федерации от 05.03.2022 № 289 "О 
внесении изменений в некоторые акты Правительства Российской Федерации в 
сфере обеспечения антитеррористической защищенности объектов (территорий)". 

35. Постановление Правительства РФ от 4 мая 2008 г. N 333 "О компетенции 
федеральных органов исполнительной власти, руководство деятельностью которых 
осуществляет Правительство Российской Федерации, в области противодействия 
терроризму". 

36. Постановление Правительства РФ от 18 апреля 2014 г. № 353 "Об утверждении 
Правил обеспечения безопасности при проведении официальных спортивных 
соревнований". 

37. Постановление Правительства РФ от 13 мая 2016 г. № 410 "Об утверждении 
требований к антитеррористической защищенности объектов (территорий) 
Министерства труда и социальной защиты Российской Федерации и объектов 
(территорий), относящихся к сфере деятельности Министерства труда и 
социальной защиты Российской Федерации, и формы паспорта безопасности этих 
объектов (территорий)". 

38. Постановление Правительства РФ от 19 июля 2007 г. № 456 "Об утверждении 
правил физической охраны ядерных материалов, ядерных установок и пунктов 
хранения ядерных материалов". 

39. Постановление Правительства РФ от 19 апреля 2019 г. № 471 "Об утверждении 
требований к антитеррористической защищенности объектов (территорий) 



Министерства транспорта Российской Федерации, Федерального агенства 
воздушного транспорта, Федерального агенства железнодорожного транспорта, 
Федерального агенства морского и речного транспорта, Федерального дорожного 
агенства, Федеральной службы по надзору в сфере транспорта, их 
территориальных органов, а также подведомственных им организаций и формы 
паспорта безопасности этих объектов (территорий)". 

40. Постановление Правительства Российской Федерации от 21 ноября 2011 года № 
958 «О системе обеспечения вызова экстренных оперативных служб по единому 
номеру «112». 

41. Постановление Правительства РФ от 31 августа 2019 г. № 1133 " Об утверждении 
требований к антитеррористической защищенности объектов (территорий) 
Министерства Российской Федерации по делам гражданской обороны, 
чрезвычайным ситуациям и ликвидации последствий стихийных бедствий, его 
территориальных органов и подведомственных ему организаций, а также формы 
паспорта безопасности этих объектов (территорий)". 

42. Постановление Правительства РФ от 24 сентября 2019 г. № 1243 "Об утверждении 
требований к антитеррористической защищенности объектов (территорий) 
Федеральной службы по надзору в сфере образования и науки и подведомственных 
ей организаций, а также формы паспорта безопасности этих объектов 
(территорий)". 

43. Постановление Правительства РФ от 25 декабря 2013 г. № 1244 "Об 
антитеррористической защищенности объектов (территорий)". 

44. Постановление Правительства Российской Федерации от 14.07.2022 № 1265 "Об 
утверждении Правил разработки и формы паспорта безопасности потенциально 
опасного объекта". 

45. Постановление Правительства РФ от 19 октября 2017 г. № 1273 "Об утверждении 
требований к антитеррористической защищенности торговых объектов 
(территорий) и формы паспорта безопасности торгового объекта (территории)". 

46. Постановление Правительства РФ от 7 ноября 2019 г. № 1421 "Об утверждении 
требований к антитеррористической защищенности объектов (территорий) 
Министерства науки и высшего образования Российской Федерации, его 
территориальных органов и подведомственных ему организаций, объектов 
(территорий), относящихся к сфере деятельности Министерства науки и высшего 
образования Российской Федерации, формы паспорта безопасности этих объектов 
(территорий) и признании утратившими силу некоторых актов Правительства 
Российской Федерации". 

47. Приказ Минздрава РФ от 31.01.2022 № 41н. О внесении изменения в случаи и 
условия, при которых физические лица могут быть допущены к осуществлению 
медицинской деятельности и (или) фармацевтической деятельности без 
сертификата специалиста или прохождения аккредитации специалиста и (или) по 
специальностям, не предусмотренным сертификатом специалиста или 
аккредитацией специалиста, утвержденные Приказом Министерства 
здравоохранения Российской Федерации от 23 декабря 2021 г. № 1179н. 

48. Приказ Министерства здравоохранения Российской Федерации от 14.07.2020 № 
700н "Об упорядочении обращения со служебной информацией ограниченного 
распространения в Министерстве здравоохранения Российской Федерации". 



49. Приказ Министерства экономического развития Мурманской области от 23.08.2019 
№ ОД-93 "Об утверждении Порядка осуществления контроля за обеспечением 
антитеррористической защищенности торговых объектов (территорий) и 
выполнением требований постановления Правительства Российской Федерации от 
19.10.2017 № 1273". 

50. ГОСТ Р 59588-2021. Национальный стандарт Российской Федерации. Обеспечение 
безопасности медицинских организаций. Оказание охранных услуг на объектах 
медицинских организаций. Общие требования". 

51. СП 132.13330.2011 «Обеспечение антитеррористической защищенности зданий и 
сооружений. Общие требования проектирования». 

52. О внесении изменений в Указ Президента Российской Федерации от 5 апреля 2016 
г. № 157 "Вопросы федеральной службы войск Национальной гвардии Российской 
Федерации". 

53. О внесении изменений в Указ Президента РФ от 26 декабря 2015 г. № 664 "О мерах 
по совершенствованию государственного управления в области противодействия 
терроризму". 

54. Письмо Министерства образования и науки Российской Федерации от 22 февраля 
2018 г. № ТС-543/12 «О методических рекомендациях». 

55. Письмо МЧС от 27 октября 2020 г. № ИВ-11-85 «О примерном порядке реализации 
инструктажа по действиям в чрезвычайных ситуациях». 

56. Порядок организации и координации деятельности федеральных органов 
исполнительной власти, органов исполнительной власти субъектов Российской 
Федерации и органов местного самоуправления по исполнению Комплексного 
плана противодействия идеологии терроризма в Российской Федерации на 2019 – 
2023 годы. 

57. Комплексный план противодействия идеологии терроризма в Российской 
Федерации на 2019-2023 годы. 

58. Методические рекомендации по планированию и информационному 
сопровождению мероприятий Комплексного плана противодействия идеологии 
терроризма в Российской Федерации на 2019-2023 годы в субъектах Российской 
Федерации. 

59. Методические рекомендации по категорированию объектов критической 
информационной инфраструктуры сферы здравоохранения. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



7.Итоговый тест 
 
Вопрос 1 
В ликвидации каких последствий террористической деятельности участвует 
Федеральное медико-биологическое агентство (ФМБА России)?  
1) военно-медицинских 
2) медико-санитарных 
3) психологических 
4) социальных 
    
Вопрос 2 
В первом эшелоне медицинских сил и средств – в зоне террористического акта в 
обязательном порядке создается:  
1) запас питьевой воды из расчета 3 литра на человека в сутки 
2) отделение специальной обработки 
3) палаточный городок для не пострадавшего населения 
4) резервный фонд медицинских носилок 
 
Вопрос 3 
В состав первого эшелона медицинской группировки сил и средств входят:  
1) бригады скорой медицинской помощи 
2) комбустиологи 
3) руководители здравоохранения федерального уровня 
4) специалисты высокотехнологичных медицинских центров 
 
Вопрос 4 
Важной составляющей деятельности медицины катастроф по медицинскому 
обеспечению населения при террористических актах является:  
1) информационное обеспечение населения в случае теракта или его угрозы 
2) охрана и оборона медицинских учреждений от возможных атак террористов 
3) противодействие мародерам на разрушенных при терактах объектах здравоохранения 
4) участие в проведении мероприятий по защите населения и территорий от воздействия 
поражающих факторов, возникающих при разрушении опасных объектов в результате 
теракта 
 
Вопрос 5 
Идеология насилия и практика воздействия на принятие решения органами 
государственной власти, органами местного самоуправления или международными 
организациями, связанные с устрашением населения и/или иными формами 
противоправных насильственных действий называется: 
1) нацизмом 
2) терроризмом 
3) террористическим актом 
4) шовинизмом 
 
Вопрос 6 



Качество проведения медицинской эвакуации и, прежде всего, своевременность 
доставки пострадавших в соответствующие больничные учреждения в 
значительной степени обусловлено:  
1) количеством привлекаемого санитарного автотранспорта и интенсивностью его 
применения 
2) наличием носилочного фонда в очаге санитарных потерь 
3) погодными  условиями 
4) состоянием санитарной авиации региона 
 
Вопрос 7 
Наиболее распространенными средствами ведения террористической деятельности 
являются:  
1) бактериологические средства 
2) боевые отравляющие вещества 
3) радиоактивные элементы 
4) различные взрывные устройства и обычные средства поражения 
 
Вопрос 8 
Общее руководство и координацию деятельности сил, привлекаемых для ликвидации 
последствий теракта, осуществляют:  
1) военнослужащие 
2) представители МВД РФ 
3) сотрудники МЧС РФ 
4) сотрудники ФСБ России 
 
Вопрос 9 
Одним из федеральных органов исполнительной власти, участвующих в 
предупреждении, выявлении, пресечении и ликвидации медико-санитарных 
последствий террористической деятельности является:  
1) Федеральная служба исполнения наказаний 
2) Федеральная служба по надзору в сфере защиты прав потребителей и благополучия 
человека 
3) Федеральная служба судебных приставов 
4) Федеральное агентство водных ресурсов 
 
Вопрос  10 
Одной из основных задач медицинских специалистов, работающих в составе первого 
эшелона группировки является: 
1) лечение тяжело пораженных 
2) организация и проведение медицинской сортировки 
3) организация реабилитации пораженных 
4) проведение реконструктивных операций при необходимости 
 
Вопрос 11 
Определяющим обстоятельством при организации оказания медицинской помощи во 
время терактов является:  



1) взаимодействие руководителей формирований медицины катастроф с руководителями 
следственных органов 
2) количество безвозвратных потерь 
3) наличие палаточного фонда для развертывания этапов медицинской эвакуации 
4) число и структура санитарных потерь 
 
Вопрос 12 
Организационно, функционально и территориально объединенные в определенную 
систему различные органы управления здравоохранением, медицинские формирования 
и организации, привлекаемые для выполнения конкретных задач по лечебно-
эвакуационному обеспечению пострадавших при террористических актах 
называются:  
1) группировкой медицинских сил и средств 
2) объектами здравоохранения 
3) сетью медицинских ресурсов 
4) штабом Всероссийской службы медицины катастроф 
 
Вопрос 13 
Основной целью медицинского обеспечения населения при терактах является:  
1) быстрейшее возвращение пораженных к трудовой деятельности 
2) наиболее эффективное применение группировки имеющихся сил и средств медицины 
катастроф 
3) предупреждение массовых инфекционных заболеваний в зоне поражения 
4) спасение жизни и сохранение здоровья пострадавших, предупреждение осложнений и 
быстрейшее восстановление их здоровья 
 
Вопрос 14 
Особенности развития и течения травматической болезни, частота и течение 
трофических и микроциркуляторных нарушений, а также раневых инфекционных 
осложнений и гнойно-некротических процессов более всего присущи:  
1) минно-взрывной травме 
2) пулевым ранениям 
3) ранениям внутренних органов 
4) черепно-мозговой травме 
 
Вопрос 15 
Первый эшелон группировки медицинских сил и средств располагается, как правило: 
1) в заранее подготовленных убежищах 
2) в зоне воздействия поражающих факторов 
3) в пределах (вблизи) зоны террористического акта 
4) на удалении 20 км от эпицентра теракта 
 
Вопрос 16 
По локализации поражений при терактах чаще всего страдают: 
1) голова 
2) грудь 
3) живот 
4) нижние конечности 
 
Вопрос 17 



При выявлении пострадавших, нуждающихся в оказании скорой медицинской помощи 
в экстренной форме в процессе медицинской сортировки приоритет отдается:  
1) беременным женщинам и детям 
2) лицам пожилого возраста и старикам 
3) представителям органов власти федерального значения 
4) сотрудникам силовых ведомств 
 
Вопрос 18 
Санитарные потери при терактах чаще всего возникают 
1) в течение 2-3 часов 
2) на протяжении длительного времени 
3) одномоментно или в течение короткого времени 
4) спонтанно, в зависимости от типа примененного взрывного устройства 
 
Вопрос 19 
Совокупность взаимосвязанных принципов организации оказания медицинской 
помощи, проведения медицинской эвакуации, лечения и реабилитации пострадавших 
и предназначенных для этого сил и средств здравоохранения, соответствующих 
уровню развития медицинской науки и медицины катастроф называется: 
1) дренажной системой эвакуации 
2) лечебно-эвакуационной системой 
3) медико-профилактической системой 
4) системой медицинской безопасности 
 
Вопрос 20 
Терроризм с точки зрения методов и способов осуществления террористических 
акций может быть: 
1) бытовым, социальным, психологическим 
2) массовым, групповым, одиночным 
3) национальным, религиозным, политическим 
4) традиционным, информационным, военным 
 
Вопрос 21 
За время работы ожоговая бригада специализированной медицинской помощи 
может:  
1) выполнить 10 консультаций 
2) выполнить до 10 операций 
3) оказать помощь 30 пораженным 
4) эвакуировать до 50 пострадавших 
 
Вопрос 22 
К поверхностным ожогам относят ожоги:  
1) I степени 
2) II степени 
3) III А степени 
4) III Б степени 
5) IV степени 
 
Вопрос 23 



К конфликтным (социальным) катастрофам относят: 
1) аварии 
2) военные столкновения; 
3) лесные пожары 
4) терроризм 
 
Вопрос 24 
Комбинированные механотермические повреждения могут возникать в результате: 
1) аварий на производстве 
2) взрывах; 
3) природных пожарах 
4) терактах 
 
Вопрос 25 
Комплекс медицинских мероприятий для обеспечения эвакуации пострадавших с 
термической травмой включает: 
1) инфузионную коррекцию гомеостаза 
2) консультацию токсиколога 
3) наложение трахеостомы 
4) оформление сопроводительной документации 
5) пролонгированную аналгезию 
6) противошоковые мероприятия 
 
Вопрос 26 
Основной особенностью эвакуации тяжелых пострадавших с термической травмой 
является: 
1) недопустимость эвакуации в первые 72 часа после получения травмы 
2) необходимость устранения шока 
3) необходимостью продолжения лечебных мероприятий в процессе эвакуации 
4) потребностью в помощи психолога на этапах эвакуации 
 
Вопрос 27 
Прогностический индекс у пострадавших с термической травмой определяют при 
помощи: 
1) индекса Франка 
2) правила девяток 
3) правила сотни 
4) схемы Вилявина 
 
Вопрос 28 
Продолжительность работы ожоговой бригады специализированной медицинской 
помощи составляет: 
1) 12 часов 
2) 24 часа 
3) 48 часов 
4) 6 часов 
 



Вопрос 29 
Психоэмоциональные расстройства у пострадавших детей наиболее выражены при:  
1) наводнениях 
2) терактах 
3) ураганах и смерчах 
4) химических авариях 
 
Вопрос 30 
Укажите превалирующие у детей повреждения в результате ЧС, сопровождающихся 
разрушением зданий: 
1) ингаляционная травма 
2) механические повреждения 
3) отравления 
4) синдром длительного сдавления 
5) холодовая травма 
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